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Nota de informare privind prelucrarea datelor cu
caracter personal

Prin prezenta Nota de informare dorim sa va informam cu privire la modul in care prelucram
datele copiilor, parintilor/reprezentantilor legali si ale celorlalte persoane implicate in
activitatile educationale si conexe si sa va asiguram de respectarea principiilor impuse de
Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date (“GDPR”).

Capitolul 1

Operatorul de date cu caracter personal este ASTORIA COGNITIVE S.R.L., cu sediul in
Bucuresti, CUI 54803815, denumita in continuare “Astoria”. Prelucram datele cu
responsabilitate, transparentd si respect, utilizdndu-le exclusiv pentru desfasurarea
activitatilor educationale, administrative si de suport necesare functionarii Centrului de
Excelenta Astoria.

Prezenta Politica de confidentialitate explica:

ce date colectam;

de ce avem nevoie de acestea;

cum le folosim;

cui le putem comunica atunci cand este necesar;
cat timp le pastram;

cum le protejam;

care sunt drepturile dumneavoastra.

Aceasta politica face parte integranta din Contractul Educational si se aplica tuturor serviciilor
furnizate de Astoria Cognitive S.R.L.

Prelucrdm numai datele de care avem nevoie pentru furnizarea serviciilor noastre si ne
asiguram ca acestea sunt utilizate exclusiv in scopurile pentru care au fost colectate.

In toate activitatile desfasurate de Astoria, inclusiv in prelucrarea datelor cu caracter personal,
avem in vedere protejarea sanatatii, sigurantei, dezvoltarii si bunastarii copilului.

Accesul la date este limitat la personalul si colaboratorii care au nevoie de acestea pentru
indeplinirea atributiilor profesionale, cu respectarea obligatiilor de confidentialitate.

In desfasurarea activitétii folosim platforme digitale si instrumente moderne care contribuie la
imbunatatirea experientei educationale si la eficientizarea activitatilor administrative. Acestea
pot include platforme de comunicare cu parintii, solutii informatice pentru administrarea
activitatii, servicii cloud si instrumente bazate pe inteligenta artificiala. Pentru datele personale
colectate ca urmare a navigarii pe website-ul https://www.astoria.com.ro/, veti regasi
informatiile relevante cu privire la aceasta in Politica de Cookies de pe site.

Pentru intrebari sau exercitarea drepturilor ne puteti contacta pe e-mail la:
office@astoria.com.ro sau Telefon: 03 1005 1005.
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Scopurile prelucrarii, persoanele vizate, categoriile de date si temeiurile juridice

in functie de relatia pe care o avem cu dumneavoastra si de serviciile furnizate, Astoria poate
prelucra urmatoarele categorii de date cu caracter personal in urmatoarele scopuri si in baza
urmatoarelor prevederi legale:

Scopul

Categorii de

Categorii de date

Temei juridic

prelucrarii

persoane vizate

prelucrate

Copii: date de
identificare, data
nasterii si CNP, cand
sunt necesare,
domiciliu, grupa/clasa
si documente de

catre autoritati

Angajati si
colaboratori: date de
identificare, date

Incheierea si Conii- inscriere. Art. 6 alin. (1) lit. b)
executarea érri)n ’Ei Ireprezentanti Parinti/reprezentanti | GDPR — demersuri
Contractului Ipe ali P " | legali: date de precontractuale si
Educational g identificare si contact, | executarea contractului.
adresa, date
contractuale,
semnatura si informatii
privind exercitarea
drepturilor parintesti,
cand sunt relevante.
Copii: date de
identificare,
. . grupalclasa, prezenta,
ngiﬁ;;?:rgg evaluari si alte date
) educationale, date . .
programului ’ ) Art. 6 alin. (1) lit. b)
: generate prin B
educational, Conii- tli |atf | GDPR - executarea
estionarea 99“’. |y |zar§a pratiormelor contractului; dupa caz
9 . parinti/reprezentanti | educationale. AN ’
prezentei, K : < . o . | art. 6 alin. (1) lit. ¢)
< legali Parinti/reprezentanti N C
evaluarilor, leqali- date de > | GDPR - indeplinirea
comunicarilor si regall: : obligatiilor legale.
serviciilor g identificare si contact, ’
solicitate comunicari si solicitari
referitoare la
programul
educational.
Parinti/reprezentanti
Facturare legali: date de
contabilitate, | Parintiireprezentanti | 9entioare, adiesd, | A 6 aiin. (1) . c)
arhivare si legali; angajati si facturare si plats ’ GDPR - indeplinirea
raspunsuri colaboratori > plata. obligatiilor legale.
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contractuale, fiscale si
bancare si documente
cerute de lege.

Protejarea
sanatatii si
sigurantei
copilului,
acordarea
primului ajutor

Copii;
parinti/reprezentanti
legali; persoane
autorizate pentru
preluarea/contacte

Copii: alergii,
intolerante, afectiuni
relevante, tratamente
sau medicatie,
restrictii alimentare,
recomandari medicale
si informatii necesare
acordarii primului
ajutor.
Parinti/reprezentanti
legali: date de
identificare si contact,
comunicari i

Art. 6 alin. (1) lit. c) si d)
GDPR - obligatii legale
si protejarea intereselor
vitale; pentru datele de
sanatate, dupa caz, art.
9 alin. (2) lit. a), c) sau

Si gestionarea de urgenta instructiuni privind h) GDPR, in functie de
urgentelor sanatatea si siguranta | operatiunea concreta.
copilului.
Persoane autorizate
pentru
preluare/contacte de
urgenta: nume,
prenume, telefon si
relatia cu copilul.
Toate categoriile
relevante: imagine si
inregistrari CCTV,
Securitatea Copii: date privind accesul Si
ersoanelor, a | parinti/reprezentanti prezenta, data, ora 9l : .
Persc ] M | locul incidentului, Art. 6 alin. (1) lit. f)
spatiilor si a legali; persoane . . : "
r S ; precum si informatii GDPR - interesul legitim
bunurilor, autorizate/contacte : P .
. . . ... | necesare verificarii si | de a proteja persoanele,
inclusiv de urgenta; angajati “ 2 L g -
. ’ . " | documentarii acestuia. | spatiile si bunurile; dupa
supravegherea | si colaboratori; o . . NS )
. : o o Vizitatori si persoane | caz, art. 6 alin. (1) lit. ¢)
video si vizitatori si - > L
. N CL T autorizate: nume, GDPR - obligatii legale.
investigarea participanti la . ’
o L date de contact si,
incidentelor activitati 9 ’
’ daca este necesar,
date din actul de
identitate pentru
verificare.
Utilizatori ai
Copii; sistemelor: date de Art. 6 alin. (1) lit. f)
Securitatea parinti/reprezentanti | identificare si GDPR - interesul legitim
sistemelor IT si | legali; angajati si autentificare, de a asigura securitatea
investigarea colaboratori; alte identificatori online, retelelor si informatiilor;
incidentelor de | persoane care jurnale de acces si dupa caz, art. 6 alin. (1)
securitate utilizeaza activitate, date despre | lit. c) GDPR — obligatii

platformele Astoria

dispozitiv si informatii
privind incidentele.

legale.
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Organizarea

Copii: date de
identificare,
grupal/clasa, date
privind transportul,
persoane autorizate
sa preia copilul, date
de sanatate sau
restrictii alimentare
strict necesare.
Parinti/reprezentanti

Art. 6 alin. (1) lit. b)
GDPR — executarea

transportului, C?P";. .| legali: date de contractului sau
. : parinti/reprezentanti | . e : , :
cateringului, I M * | identificare si contact, | demersuri la cerere;
= egali; persoane e L
excursiilor, ; solicitari, optiuni si pentru datele de
: autorizate/contacte AL ' o y
taberelor si de urgent: autorizatii. sanatate, dupa caz, art.
activitatilor artic? ar’1ti7la Persoane 9 alin. (2) lit. a) GDPR —
extracurriculare gctivitg i autorizate/contacte | consimtamant explicit ori
solicitate ' de urgenta: nume, un alt temei aplicabil
prenume, telefon, situatiei concrete.
relatia cu copilul si,
daca este necesar,
date din actul de
identitate.
Participanti: date
necesare accesului,
sigurantei si
organizarii activitatii.
: Copii; : :
Publicarea N . . Art. 6 alin. (1) lit. a)
. - . parinti/reprezentanti | Persoanele vizate RSO
imaginii, vocii M VISP A o o GDPR - consimtamant;
. legali; angajati si incluse in material: g ’
sau numelui in ST ; . pentru copii,
. colaboratori; nume, imagine, voce, PRI
scopurile o : . S . consimtamantul este
. vizitatori sau inregistrari foto-video .
optionale - . L . , exprimat de
o - participanti la si informatii asociate o
indicate in oL e o parintele/reprezentantul
activitati, daca sunt | activitatii publicate. o
Anexa nr. 3 ’ : legal, dupa caz.

vizati de material

Candidati: date de
identificare si contact,
studii, calificari si

Art. 6 alin. (1) lit. b)
GDPR — demersuri

experienta :
N precontractuale si
profesionala. X .
. . . executarea contractului;
Gestionarea _— Angajati si . .
) Angajati, P art. 6 alin. (1) lit. c)
raporturilor de P colaboratori: date de o )
N colaboratori si . " ) GDPR - obligatii legale;
munca si de T identificare si contact, < U
; candidati R A dupa caz, art. 6 alin. (1)
colaborare ’ studii si calificari, date | . :
’ . . | lit. f) GDPR — interese
contractuale, fiscale si o o
| legitime privind
bancare, documente . -
. organizarea si apararea
cerute de lege si date N g
. oY activitatii.
privind activitatea ’
profesionala.
Apararea, Orice categorie de Persoanele Art. 6 alin. (1) lit. f)

constatarea sau

persoana vizata

implicate: date de

GDPR - interes legitim;
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exercitarea implicata in cerere, | identificare si contact, | art. 6 alin. (1) lit. ¢)
drepturilor in reclamatie, incident | date contractuale, GDPR - obligatii legale;
legatura cu sau litigiu comunicari, solicitari, | pentru categorii speciale
reclamatii si documente de date, art. 9 alin. (2)
litigii justificative si orice lit. f) GDPR —
alte date relevante constatarea, exercitarea
pentru situatia sau apararea unui drept
concreta. in instanta.

Astoria colecteaza si prelucreaza numai datele care sunt adecvate, relevante si strict necesare
pentru indeplinirea scopurilor descrise in prezenta Politica de confidentialitate, cu respectarea
principiilor prevazute de Regulamentul (UE) 2016/679 (GDPR).

Atunci cand ne bazam pe interes legitim, analizam necesitatea prelucrarii si impactul asupra
drepturilor si libertatilor persoanelor vizate. Consimtamantul este solicitat separat numai
pentru operatiunile pentru care acesta reprezinta temeiul juridic adecvat.

La publicarea imaginilor, videoclipurilor sau altor materiale care contin date ale beneficiarilor
directi pe platforme externe precum Meta (Facebook, Instagram), X (fostul Twitter), LinkedIn,
YouTube sau platforme similare, va rugam sa aveti in vedere ca aceste platforme pot prelucra
ulterior continutul — inclusiv prin imbunatatirea algoritmilor sau antrenarea modelelor Al — in
conformitate cu Termenii si Conditiile lor. Furnizorul Programului Educational nu va publica
niciun continut care contine date ale beneficiarilor directi fara consimtamantul explicit prealabil
al parintilor.

Date medicale

Pentru a asigura sanatatea si siguranta copiilor pe durata participarii la activitatile organizate
de Astoria, este necesar sa prelucram anumite date privind starea de sanatate a acestora.

Aceste date pot include, dupa caz:
o alergii si intolerante alimentare;
o afectiuni medicale relevante;
o tratamente sau medicatie administrata;
o restrictii alimentare;
e recomandari medicale;
» informatii necesare acordarii primului ajutor sau gestionarii situatiilor de urgenta.

Aceste informatii sunt utilizate exclusiv in scopul protejarii sanatatii si sigurantei copilului si
sunt accesibile numai personalului si colaboratorilor care au nevoie de ele pentru indeplinirea
atributiilor lor.

Parintii sau reprezentantii legali au responsabilitatea de a furniza informatii complete si
actualizate privind starea de sanatate a copilului si de a comunica, in cel mai scurt timp, orice
modificare care poate influenta participarea acestuia la activitatile desfasurate de Astoria.

in situatia Tn care organizarea unor activitati implica furnizori externi, precum servicii de
catering, transport, tabere sau excursii, Astoria poate comunica exclusiv informatiile medicale
strict necesare pentru protejarea sanatatii si sigurantei copilului, cu respectarea principiului
minimizarii datelor si a obligatiilor de confidentialitate.

Datele privind sanatatea sunt prelucrate cu un nivel ridicat de confidentialitate si sunt protejate
prin masuri tehnice si organizatorice adecvate, in conformitate cu prevederile Regulamentului
(UE) 2016/679 (GDPR).
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Supraveghere video

Pentru asigurarea unui mediu sigur pentru copii, personal si vizitatori, anumite spatii din cadrul
Astoria sunt monitorizate prin sisteme de supraveghere video.

Sistemul de supraveghere are ca scop:
e protejarea copiilor, a personalului si a vizitatorilor;
e prevenirea si investigarea incidentelor;
e protejarea bunurilor si a patrimoniului Astoria;
e asigurarea unui mediu educational sigur.

Camerele video sunt amplasate exclusiv in spatile comune si in alte zone in care
supravegherea este justificata, cu respectarea legislatiei privind protectia datelor cu caracter
personal. Nu sunt instalate camere de supraveghere in grupurile sanitare sau in alte spatii in
care persoanele beneficiaza de un nivel ridicat de intimitate.

Accesul la inregistrarile video este strict limitat la persoanele autorizate si numai in scopurile
prevazute in prezenta politica sau atunci cand acest lucru este impus de lege ori solicitat de
autoritatile competente.

Inregistrérile video sunt pastrate numai pentru perioada necesara indeplinirii scopurilor pentru
care au fost colectate (maxim 30 de zile), dupa care sunt sterse sau distruse in conditii de
siguranta, cu exceptia situatiilor in care legea impune o perioada mai mare de pastrare sau
acestea sunt necesare pentru solutionarea unui incident.

Capitolul 3
Sursele datelor si caracterul obligatoriu

Primim datele in principal de la parinti/reprezentanti legali, de la copil Tn contextul activitatii
educationale, de la personal si colaboratori, din documentele prezentate si din utilizarea
platformelor si spatiilor Astoria. Datele marcate ca obligatorii in documentele de inscriere sunt
necesare pentru evaluarea cererii, incheierea si executarea contractului sau respectarea legii.
Daca aceste date nu sunt furnizate, este posibil sa nu putem incheia ori executa contractul
sau furniza un serviciu Tn conditi adecvate si sigure. Datele solicitate pe baza de
consimtamant sunt optionale, sub rezerva limitarilor obiective privind gestionarea unei situatii
medicale necomunicate.

Capitolul 4
Cui putem transmite datele cu caracter personal

Astoria trateaza cu confidentialitate datele cu caracter personal si nu le vinde, nu le inchiriaza
si nu le divulga catre terti in scopuri comerciale.

in functie de serviciile furnizate si de obligatile legale aplicabile, anumite date pot fi
comunicate, in masura strict necesara, urmatoarelor categorii de destinatari:

Personalul Astoria (profesori,
coordonatori, personal
administrativ si de suport)

Furnizarea  serviciilor  educationale, organizarea
activitatilor si asigurarea sigurantei copiilor.
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Colaboratori si specialisti
(profesori  colaboratori, traineri,||Desfasurarea activitatilor educationale, de consiliere
psihologi,  consilieri,  terapeuti,|sau a altor servicii contractate.

lectori sau alti specialisti)

Parteneri educationali

permanenti (Gradinita Elite) Comunicare de brand

Organizarea transportului copiilor, atunci cand acest

Furnizori de transport serviciu este oferit de Astoria.

Asigurarea servicilor de alimentatie si respectarea

Furnizori de caterin o ) . .
9 restrictiilor alimentare sau a alergiilor comunicate.

Organizatori ai taberelor,
excursiilor si activitatilor
extracurriculare

Organizarea si desfasurarea activitatilor in conditii de
siguranta.

Parteneri educationali si
organizatii implicate in proiecte
educationale sau Erasmus+

Implementarea proiectelor educationale si indeplinirea
obligatiilor asumate n cadrul acestora.

Administrarea platformelor educationale Si
Furnizori de servicii informatice|ladministrative, comunicarea cu parintii, stocarea
si comunicatii electronice securizata a informatiilor, géazduirea datelor, servicii

cloud, mentenanta si suport tehnic.

Furnizori de servicii profesionale
(contabilitate, audit, consultanta|indeplinirea obligatiilor legale si contractuale si apararea
fiscala, consultanta juridica, ||drepturilor si intereselor legitime ale Astoria.

avocati)

Atunci cadnd comunicarea datelor este impusa de lege
sau solicitata in mod legal, inclusiv catre Ministerul
Educatiei, inspectoratele scolare, ANAF, ITM, DSP,
DSVSA, ANSPDCP, instante judecatoresti sau alte
autoritati competente.

Autoritati si institutii publice
competente

Comunicarea datelor se realizeaza numai in masura necesara pentru furnizarea serviciilor
educationale, executarea Contractului Educational, respectarea obligatiilor legale sau
protejarea intereselor legitime ale Astoria.

Atunci cand colaboram cu furnizori sau parteneri care prelucreaza date cu caracter personal
in numele nostru, ne asiguram ca acestia ofera garantii adecvate privind securitatea si
confidentialitatea datelor si respecta cerintele Regulamentului (UE) 2016/679 (GDPR).

Unele servicii digitale pot implica accesarea sau stocarea datelor din afara Spatiului Economic
European. in situatia in care anumite servicii implica transferul datelor in afara Spatiului
Economic European, acesta se realizeaza numai in conditiile si cu garantiile prevazute de
legislatia aplicabila privind protectia datelor cu caracter personal, respectiv in baza unui
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mecanism permis de GDPR, cum ar fi o decizie de adecvare sau clauze contractuale
standard.

Capitolul 5
Perioade de pastrare

Datele sunt pastrate numai atat timp céat este necesar pentru scopurile pentru care au fost
colectate. Durata concreta depinde de tipul documentului, relatia contractuala, obligatiile
legale de arhivare, termenele aplicabile eventualelor pretentii si necesitatea documentarii
serviciilor educationale. Datele prelucrate pe baza consimtamantului sunt utilizate pana la
retragerea consimtamantului sau pana la incetarea scopului, daca aceasta intervine mai
devreme, sub rezerva materialelor deja distribuite si a obligatiilor legale. Inregistrarile CCTV
sunt pastrate pentru o perioada limitata, cu exceptia cazului in care sunt necesare pentru
investigarea unui incident sau pentru indeplinirea unei obligatii legale.

Capitolul 6
Securitatea datelor

Aplicam masuri tehnice si organizatorice adecvate riscului, inclusiv limitarea accesului pe
baza necesitatii de a cunoaste, obligatii de confidentialitate, controlul accesului la sisteme,
masuri de protectie a stocarii si transmiterea controlata catre destinatari. Nicio metoda nu
poate elimina complet riscul, dar masurile sunt revizuite in functie de natura datelor si
activitatilor.

Capitolul 7
Drepturile dumneavoastra

Astoria respecta drepturile tuturor persoanelor ale caror date cu caracter personal le
prelucreaza. In orice moment, aveti dreptul:

o Sa stiti ce date detinem despre dumneavoastra si despre copilul dumneavoastra si
modul in care acestea sunt utilizate.

+ Sa solicitati corectarea datelor care sunt inexacte sau incomplete.

+ Sa solicitati stergerea datelor, atunci cand legea permite acest lucru si nu exista
obligatii legale care impun pastrarea lor.

« Sa solicitati restrictionarea prelucrarii datelor in situatiile prevazute de lege.
« Sa va opuneti anumitor prelucrari realizate in baza interesului legitim al Astoria.

o Sa va retrageti consimtamantul pentru prelucrarile care se bazeaza pe acesta (de
exemplu, utilizarea fotografiilor sau materialelor video in scop de promovare), fara ca
aceasta retragere sa afecteze legalitatea prelucrarilor efectuate anterior.

o Sa solicitati transmiterea datelor catre dumneavoastra sau catre un alt operator, in
cazurile prevazute de lege.

o Sa depuneti o plangere la Autoritatea Nationald de Supraveghere a Prelucrarii
Datelor cu Caracter Personal (ANSPDCP), daca apreciati ca drepturile
dumneavoastra nu au fost respectate.

Pentru exercitarea acestor drepturi sau pentru orice intrebare privind prelucrarea datelor cu
caracter personal, ne puteti contacta la adresa office@astoria.com.ro.



mailto:office@astoria.com.ro

(A\)ASTORIA
=

Copiii si exercitarea drepturilor

Parintele sau reprezentantul legal poate exercita drepturile copilului, tindnd seama de
interesul superior al acestuia si de capacitatea sa de intelegere. Pe masura ce copilul
dobéandeste maturitatea necesara, cererile si punctul sau de vedere vor fi luate in considerare
in mod corespunzator.

Capitolul 8
Actualizarea politicii

Putem actualiza aceasta politica atunci cand se schimba activitatile de prelucrare, furnizorii,
tehnologiile sau cerintele legale. Versiunea actuala va fi disponibila prin canalele Astoria. Daca
modificarea afecteaza semnificativ o prelucrare bazata pe consimtamant, vom solicita o noua
optiune atunci cand este necesar.



